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Instruktioner till Avtal for gemensamt
personuppgiftsansvar

Mall ”Avtal for gemensamt personuppgiftsansvar” ar framtagen for Parter i ett forsknings-
projekt. Den svenska sprakversionen tar uteslutande sikte pa nir samtliga Parter har sitt
huvudsakliga verksamhetsstille i Sverige. Om en eller flera parter har sitt huvudsakliga
verksamhetsstille utanfor Sverige ska en engelsksprakig version tillampas.

Det ar endast parter som omfattas av GDPR som kan vara Part till detta avtal (for annars ar
denne inte personuppgiftsansvarig for den gemensamma behandlingen).

Parter: Det finns inget hinder mot att det ar fler an tva parter. Pa forsta sida anges endast
parts firma; till exempel "Region Skéne”. Utforlig information, som organisationsnummer
med mera ska preciseras i Bilaga 1.

Bilaga I:

En Parts huvudsakligt verksamhetsstille (enligt artikel 4.16 GDPR), ar Organisationens
verksamhetsstille och paverkar behorig tillsynsmyndighet.

En Parts representant enligt artikel 27 GDPR ar en foretradare for personuppgiftsansvarig
Part som inte ar etablerade i unionen (artikel 20 GDPR). Ange “ej tillampligt” om detta inte
ar aktuellt.

Bilaga 2:

Det gemensamma andamalet, eller andamalen, med behandling av
personuppgifter:

Har ska framga det &ndamal som foreligger for den gemensamma behandlingen av
personuppgifterna. I de flesta fall torde detta vara klinisk forskning for att uppna
studieresultatet i det specifika forskningsprojektet.

Beskrivning av den behandling som sker for det gemensamma andamdalet:
Har ska framga en beskrivning av den behandling som sker, alltsa en i fritext beskriven
process for vilka atgiarder det ar som vidtas med personuppgifterna. Detta behover inte vara
pa alltfor detaljerad niva men dnda tillrackligt for att det ska forstas vilka atgarder som
vidtas. Det kan handla om insamling av uppgifter, analys av uppgifter utifran ett visst
protokoll med mera

Respektive Parts rdttslig grund for behandling av personuppgifter, samt for
vilken eller vilka behandlingsatgdarder som den rdttsliga grunden ar
tillamplig:

Hir ska framga den rittliga grund som behandlingar baseras pa. For larositen och universitet,
som ar myndigheter, dr det niastan utan undantag den rattsliga grunden allmént intresse som
ar aktuell vid personuppgiftsbehandling i samband med forskning. Eftersom larositen och
universitet har ett forfattningsreglerat uppdrag att bedriva forskning ar personuppgifts-
behandlingen nodvandig for att utfora en uppgift av allmént intresse, vilket alltsd utgor den
rattsliga grund behandlingen stodjer sig pa. I undantagsfall kan det dven utgoras av andra
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rattsliga grunder. De rittsliga grunderna som finns tillgingliga f6ljer av artikel 6.1 GDPR.
Om behandlingen bestar av flera olika atgirder bor det dven framga vilka detta ar.

Typer av personuppgifter:
Vika typer av personuppgifter som behandlingar bestéar av, till exempel personnummer,
adress och kontaktuppgifter, journalinformation, och liknande

Kategorier av kansliga personuppgifter:
En sarskild kategori av personuppgifter, sa kallade kinsliga personuppgifter, ar sidana
personuppgifter som avslojar:

e etniskt ursprung
e politiska asikter

o religios eller filosofisk Gvertygelse

¢ medlemskap i fackforening

e uppgifter om hilsa, sexualliv eller sexuell 14ggning

e genetiska uppgifter

e biometriska uppgifter som entydigt identifierar en person.

e Kinsliga personuppgifter omfattas av siarskilda bestimmelser i GDPR.

Integritetskdansliga personuppgifter, som inte ar kdansliga personuppgifter:
Aven personuppgifter som inte omfattas av de i GDPR definierade kinsliga personupp-
gifterna kan anses vara sarskilt integritetskansliga, och diarmed skyddsvarda. Det ar till
exempel personuppgifter som innehéller virderande bedomningar om en person (betyg och
liknande), information om en persons ekonomiska situation,

Typer av registrerade:
Har ska framga vilka grupper av registrerade som aterfinns i behandlingarna. Detta torde i de
flesta fall utgoras av "forskningspersoner” men dven andra grupper kan mgjligen forekomma.

Bevarande- och gallring av personuppgifter:

Har ska framga hur bevarande och gallring av personuppgifterna ar tankt att hanteras.
Eftersom det ar tva eller flera personuppgiftsansvariga inblandade i behandlingen ar det
viktigt att det framgar vilken av parterna, eller om det ar flera, som kommer att bevara
personuppgifterna och i sa fall under hur lang tid.

Bilaga 3:

Gemensam kontaktpunkt:

Har kan endast ett alternativ valjas. I vissa fall utses en gemensam kontaktpunkt for registre-
rade (alltsa dit registrerade kan vinda sig for att fa information kring behandlingen av
personuppgifter eller begira ndgon av sina réttigheter).

Information till registrerade:

Har definieras vilken information till de registrerade som ska tas fram och vad denna infor-
mation (i enlighet med GDPR) ska innehalla som ett minimum). I flertalet fall torde det i
praktiken vara en part som ar mest aktiv i att ta fram informationen, men eftersom det
handlar om ett gemensamt personuppgiftsansvar sa ar det viktigt att understryka att samtliga
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som ingar i det ansvaret och ansvarar for att informationen ar korrekt och uppfyller de krav
som GDPR stiller. Darav punkten.

Bilaga 4:

I bilaga 4 redogors for de tekniska och organisatoriska atgarder som bada parter garanterar
att de minst uppfyller vad giller skyddet for behandlingen av personuppgifter.

I vissa fall kan det tdnkas att ytterligare atgarder bedoms kravas och/eller tillampas av bada
parter och det finns i sddant fall mdjlighet att ldgga till sdidana atgarder sist i bilagan.

Notera att samtliga organisationer som ingar i det gemensamma personupp-
giftsansvaret genom ingaendet av avtalet garanterar att de uppfyller de atgarder
som beskrivs i bilaga 4. I det foljande forklaras de olika atgarderna:

Ledningssystem for informationssdkerhet

Respektive part ska ha ett ledningssystem for informationssidkerhet som tillimpas i verksam-
heten. Notera att myndigheter har skyldighet i lag att tillampa detta genom myndigheten for
samhallsskydd och beredskaps foreskrifter om informationssakerhet for statliga myndigheter,
MSBFS 2020:6 4 §. Aktorer inom hilso- och sjukvardssektorn har dven dessa har krav pa sig
genom HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allménna rad om journalféring
och behandling av personuppgifter i hilso- och sjukvarden 3 kap 2 och 4 §§.

Tillganglighet — Sdkerhetskopiering

Respektive part garanterar att de personuppgifter som omfattas av den aktuella person-
uppgiftsbehandlingen for vilket parterna ar gemensamt ansvariga for omfattas av partens
rutiner for sakerhetskopiering.

For det fall endast ena parten ska ansvara for att detta genomfors bor detta fortydligas i
avtalet.

Tillganglighet — Kontinuitetsplanering

Respektive part garanterar att de personuppgifter som omfattas av den aktuella person-
uppgiftsbehandlingen for vilket parterna ar gemensamt ansvariga for omfattas av partens
rutiner for kontinuitetsplanering. Detta innebar att det finns en etablerad plan for vilka
atgiarder som ska vidtas vid tillfallig brist pa atkomst samt vilka tidsatta atgarder som
kommer att vidtas for att aterupprétta atkomst.

For det fall endast ena parten ska ansvara for att detta genomfors bor detta fortydligas i
avtalet.

Riktighet

Respektive part garanterar att de personuppgifter som omfattas av den aktuella personupp-
giftsbehandlingen for vilket parterna dr gemensamt ansvariga for omfattas av partens rutiner
for kontroll av riktighet. Detta innebar att det maste finnas en kontroll vid mottagande av
extern information sa att denna garanterat inte forvanskas under 6verforingen. Vidare ska
det inga behorighetsstyrning, loggning och liknande tillimpningar i informationssystemen sa
att det ar mojligt att kontrollera pa vilket sitt informationen paverkats 6ver tid.
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For det fall endast ena parten ska ansvara for att detta genomfors bor detta fortydligas i
avtalet.

Konfidentialitet — Pseudonymisering

Punkt 4.1: Har garanteras att uppgifter som lamnas mellan de gemensamt ansvariga
parterna, saval som uppgifter som lamnas till annan extern part, endast utlamnas i
pseudonymiserad form. Pseudonymiserad form innebar att inga identitetsuppgifter
forekommer utan endast koder som genom en annan kodlista kan hianforas till den
registrerade, det vill sdga den individ vars personuppgifter behandlas.

Vidare framgar att kodlistan inte far lamnas ut, utan alltid ska kvarsta hos den part som ar
ansvarig for pseudonymiseringen av uppgifterna.

Punkt 4.2: Har understryks att aven pseudonymiserade uppgifter fortfarande ar att betrakta
som personuppgifter och saledes ska hanteras i enlighet med GDPR. Det forekommer ibland
missforstand om att pseudonymiserade uppgifter forlorar sin egenskap av personuppgifter,
sa ar inte fallet. Uppgifter som daremot ar helt avidentifierade och inte langre, pa nagot satt,
kan hanforas till den ursprunglige individen ar inte langre personuppgifter och omfattas da
inte heller av GDPR eller personuppgiftsansvaret.

Konfidentialitet - Utvardering av skydd
Detta krav ar nagot som normalt foljer av informationssidkerhetsstandarder och som ar direkt
reglerat i de myndighetskrav som héanvisats till ovan.

Konfidentialitet — Behorighetstilldelning

Respektive part garanterar att de personuppgifter som omfattas av den aktuella personupp-
giftsbehandlingen for vilket parterna dr gemensamt ansvariga for endast ar atkomliga i
enlighet med behorighetstilldelning. Det innebar att alla informationssystem ar behorighets-
styrda, det vill saga att det maskinellt finns méjlighet att styra vilka personer som har
mojlighet att ta del av information och pa olika satt manipulera information.

Vidare anges att parterna garanterar att de har rutiner for att tilldelade behorigheter foljs
upp sa att de alltid ar aktuella. I detta innefattas dven att en bedomning sker att endast
personal som har behov av informationen for att kunna utfora sitt arbete tilldelas en
behorighet till detsamma och att denna behorighet endast tillimpas under den tid som
personal faktiskt arbetar med denna arbetsuppgift.

Konfidentialitet — Autentisering

Autentisering innebar kontroll av uppgiven identitet, till exempel vid inloggning. Det vill siga
kontrollera att en behorig anvandare faktiskt ar den anviandare som den utger sig for att vara.
I dessa fall krdvs dessutom stark autentisering. Stark autentisering vilket avser en niva av
sakerhet som ar starkare dn endast anvindarnamn och 16senord. Stark autentisering innebar
att minst tva faktorer maste tillforas for att en individ ska anses sikert identifierad. I praktiken
kan denna sdkerhetsniva exempelvis utgoras av att anvandaren, forutom sitt 16senord dven
far ett SMS till ett pa forhand kéant telefonnummer med en engangskod som skrivs in vid
inloggningen.
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For det fall uppgifterna anses vara mindre skyddsvirda kan parterna komma 6verens om att
normal autentisering ar tillrackligt (typiskt satt individuellt anvandarnamn och unikt
l6senord).

Konfidentialitet - Fysiskt skydd

Respektive part garanterar att de personuppgifter som omfattas av den aktuella personupp-
giftsbehandlingen for vilket parterna ar gemensamt ansvariga for skyddas rent fysiskt. Det
innebar att alla informationssystem omfattas av fysiskt skalskydd dar till exempel servrar och
annan kritisk infrastruktur forvaras i lasta utrymmen.

Konfidentialitet - Flyttbart medium

Hir stills krav om att i de fall flyttbart fysiskt medium (till exempel USB-disk, extern harddisk
och liknande) anvands for lagring av personuppgifter som ingar i det gemensamma ansvaret
endast far ske pa medium med négon slags insynsskydd (normalt kryptering) samt att det
aven maste finns nagot sitt att aterskapa informationen om det fysiska mediet gar forlorat
(till exempel rutiner om sakerhetskopiering vid export till fysiskt medium).

Vidare stills krav att harddiskar, USB-diskar och liknande nar de inte langre ar i bruk maste
raderas pa ett sdkert sitt, normalt genom nagon form av destruktion eller mycket saker
permanent radering.

Sparbarhet

Respektive part garanterar att &tkomst och annan behandling av de personuppgifter som
omfattas av den aktuella personuppgiftsbehandlingen for vilket parterna ar gemensamt
ansvariga for ar sparbara. Det innebar att all atkomst som sker genom tilldelade behorigheter
ska loggas. Loggen ska kunna utvisa vem, nir, hur och vad. Det vill siga vem som har haft
atkomst, nir sa skedde och vad denne vidtog for atgarder med uppgifterna.

I sparbarhetskravet ingar ocksa att de ska ske regelbundna uppfoljningar av loggar genom
stickprov eller annan form (det kan tinkas att det till exempel finns mjukvara som kontinu-
erligt gor kontroller och véljer ut ett antal loggar som f6ljs upp av kontrollant) och att dessa
kontroller dokumenteras.

Ett sista viktigt krav ar att loggarna sparas under viss tid samt att de ar tillforlitliga, det vill
sdga att de inte gar att manipulera i efterhand.

Kontroll av efterlevnad
Parterna garanterar att de uppfyller krav pa uppf6ljning av sina egna atgirder. Sddan regel-
bunden uppfoljning ingér i standarder inom informationssakerhet
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